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AO Cybercrimesxiste?

AEstudo de caso: O apagdo em 20009.

AAs ameacas reais no mundo virtual

AEstudo de caso: O gerente de seguranca da
Informacao

AQual o perfil do profissional de seguranca
da informacao?

AComo conseguir um bom emprego?

AO que se espera do profissional de
seguranca da informacao?
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Resumo Perfil

€ Denny Roger 0

) denny@epsec.com.br

-

APresidente da Associacdo Brasileira de Seguranca da Informag
ASéciefundador da EPSEC;

AMembro do Comité Brasileiro sobre as normas de gestdo de
seguranca da informacéo, da série 27000;

AColunista do IDGowW:

AResponsavel por mais de 100 projetos de seguranca da
Informacao e pesquisador ativo no campo, com publicacOes em
diversos paises.
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ameaca e real?
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ovembro 2009

@ Cyber War: Sabotaging t...

11/06/60minutes/main5555565.shtm » O~ &~

[} Galeria do Web Slice [} Pagina detorpedos... ¢ Sites Sugeridos (7 Outros favoritos

€ C M % http//www.cbsnews.com/stories

Login | Register | Help

\\ s 60 MINUTES

HOME UP NEXT BIOS NEWSMAKERS POLITICS HEALTH +SCIENCE BUSINESS SPORTS ENTERTAINMENT ABOUT US

m

Home * 60 Minutes @ MOST POPULAR

) VIEWED
Cyber War: Sabotaging the System . Tiger Woods Hurt in Car Crash

60 Minutes: Former Chief of National Intelligence Says U.S. Unprepared for Cyber Attacks . Party Crashers: Pay Us $500K, We'll Talk

BN ENFontsize (& Print [¥] E-mail € Share &3 111 Comments Page10f6 - Poll: Limbaugh Is Most Influential
Conservative
(CBS) Nothing has ever changed the world as quickly as the . Tiger Woods Pushes Back Police Interview
Internet has. Less than a decade ago, "60 Minutes™ wentto
the Pentagon to do a story on something called information
warfare, or cyber war as some people called it. It involved
using computers and the Internet as weapons. DISCUSSED
1. Lobbyists Pushed Off U.S. Advisory Panels

Much of it was still theory, but we were told that before too (215 recent comments)
long it might be possible for a hacker with a computer to
disable critical infrastructure in @ major city and disrupt
essential services, to steal millions of dollars from banks all

— over the world, infiltrate defense systems, extort millions

=10 [ 3 PLAY CBS VIDEO from public companies, and even sabotage our weapons

systems. < 4 ‘ PEEK AT ALL THE WILD
Saliinging The System Today it's not only possible, all of that has actually happened, "E-.ﬁiv THINGS COMING OUR WAY.

plus a lot more we don't even know about.
Could hackers get into the computer systems that

run crucial elements of the world's infrastructure, ) TO M DQ'E ow
such as the power grids, water works or even a “ SHOW MO ROCCA
nation's miltary arsenal? Steve Kroft reports. T
v IR
VIDEO ;

Web Extra: Hacking the ——r—
ATMs Sponsors nfTumnrmw intel
Former State Department
official Jim Lewis with
extreme—and illegal—
examples of getting money from an ATM.

5. 4 Wash. State Police Officers Gunned Down

VIDEO

DISPATCHES
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de novembro 2009

Oapagaoque atinge pelo menos dez Estados brasileiros e o Distrito Federal na noite de
tercafeira foi causado por uma pane ocorrida na usina hidrelétrica de Itaipu, informou o
Ministério de Minas e Energi@ Paraguai também ficou sem Iuzonte: Folha Online

Blecaute afetou 18 Estados do Brasil

(11/11/200%onteFolha Online

2 i"

Apagao paira como sombra sobre Copa e Olimpiada no
N} &Af X (RAL200%¥b&ef EstddioN& Q

Blecaute afeta abastecimento de agua de 6,7 milhdes
na Grande SPL1/11/200%pnte: Folha Online .~

Apagao deixa cerca de 1 milhdo de pessoas sem agua na regiao
metropolitana do Rio(11/11/2008pnte: Folha Online

Préoxima guerra mundial sera no ciberespaco, diz associagao
(07/10/200%pnteFolhadnline 4
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2 novembro de 2009

h ofl2DRAEY LIJzof A OF dzYl @dzf vy S NI
aplicacao da rede corporativa do ONS (Operador Nacional do
Sistema Elétrico).

MayconMaiaVitaliz | dzi2NJ R2 GSEG2 da! 0O
comenta:

|+ dzYl asSyYlylrs y2 22Nyl t acn
um ex-hackerblackhat, KevinPoulsenafirmou que o Brasil

estaria sujeito a ataques de hackers em seu sistema elétrico e,
como sempre, 0 governo brasileiro juntamente com o ministro de
Minas e Energia, Edison Lob&ao, negam completamente a
possibilidade. Porem, a verdade pode ser dura para todos os
brasileiros.

E PS EC © 2010 EPSEC. All rights reserved. WWW.EPSEC.com.br

This presentation is for informational purposes only.



e novembro de 2009

O ONS (Operador Nacional do Sistema Eléttmajrmou a
Invaséo da rede corporativa do orgam ultima quinta (12), dois
dias apoOs o blecaute que atingiu 18 Estados. De acordo com o
Orgao, o pirata virtual "demonstrou que poderia entrar no
sistema", mas nada foi danificado, pois o0 ONS detectou o
problema rapidamente.

Hack'n Roll Blog » A Ver o
€ 9 C M % nttpy//bloghacknroll.com/2009/11/12/a-verdade-sobre- » O &~
) Galeria do Web Slice [ Pégina de torpedos ... (@ Sites Sugeridos (3 Outros favoritos

Tela de Login SACT

Com isto, conseguimos chegar a uma tela de login que representa nada mais nada menos do
aque o Operador Nacional do Sistema Elétrico. Pensei que a partir de ent3o o processo seria
mais dificil, porém mais uma vez fiquei surpreso com a incompeténcia do governo.

Ao fazer o primeiro teste, que qualquer ferramenta de auditoria de seguranga faria, obtive um
grande susto. Ao colocar uma aspas simples no campo de usurio e senha pude detectar a
mais grotesca das falhas Web, um SQL INJECTION, tendo como resultado o seguinte:

[1fxException: ERROR [HY000] [Informix .NET provider]General error.]
IBM.Data.Informix.IfxConnection.HandleError(IntPtr hHandle, SQL_HANDLE hType,
RETCODE retcode) +27

1BM.Data. Informix.IixCommand. derObject(C behavior,
String method) +739
1BM.Data.Informix.IfxCommand.ExecuteReader(CommandBehavior behavior) +104
1BM.Data.Informix.IfixCommand.ExecuteReader() +48
OnsClasses.OnsData.OnsCommand.ExecuteReader()
IntUnica.Menu.btnOk_Click(Object sender, ImageClickEventArgs e)
System.Web.ULWebControl onClick(Imagel
System.Web.ULWebControls.ImageButton.System.Web.ULIPostBackEventHandler.Raisef
eventArgument) +69

System.Web.ULPage RaisePostBackEvent(IPostBackEventHandler sourceControl,
String eventArgument) +18

System.Web.UI.Page RaisePostBackEvent(NameValueCollection postData) +33
System.Web.UI.Page ProcessRequestiain() +1292

Ou seja, além de ter encontrado uma falha de SQL Injection, j3 descobri de cara que o sistema
funciona rodando um banco de dados IBM Informix. A partir deste passo ficaria extremamente
fécil para qualquer pessoa com conhecimento intermedidrio de SQL Injection invadir o
Operador Nacional do Sistema Elétrico.

— E intaracsanta rassaltar aie nin tanhn aualaner linarSn ram a acarrida nn dia 11 de =
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A Realidade

Security Spending
% of Attacks % of Dollars
.
Applications

Network
Server

75% of All Attacks on Information Security
Are Directed to the Web Application Layer

2/3 of All Web Applications Are Vulnerable
Gartner

Sources: Gartner, Watchfire

E PS EC © 2010 EPSEC. All rights reserved. WWW.EPSEC.COm.br

This presentation is for informational purposes only.

Itoria e treinamento



A principal ferramenta para invasao
Y Ameaca a privacidade

Uso de senhas fracas
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o mudar o jogo?

As organizacoes estao optando cada vez mais pele
boas praticas d&overnanca Corporativa
demonstrando como linhas mestras a
transparéncia, a prestacao de contas, a equidade
e a responsabilidade corporativa.

Um aspecto significativo € a inclusaosgmuranca
da informacaocomo parte do risco operacional,
na definicao mais ampla de Governanca

Corporativa.
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s uma historiar e a |

wEmpresa wPreparar a empresa wDesenvolver um
multinacional. para abertura de Site para
capital. relacionamento
wFundada na década CoOMm@s
de 50. wLancamento de Investidores.
produtos
wMais de 12.000 Inovadores. wCriar a area de
funcionarios Asia seguranca da
América e Europa).  wObter capital de Informacao e
900 mil délares. gestao de risco.

Precisam contratar URGENTE um gerente de seguranca da informacac
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e uma historiar e a |

Atencao!!l! Salario de R$ 11.000,00 + beneficios.

Administrador de Rede
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ma historiar e a |

Possui experiénciam disciplinas mais amplas, como banco de dados e
desenvolvimento de software, utilizando recursos de seguranca da inform:
muito basicos.

Nao possui um historicde participacdo em palestras/eventos ou treinamentos
sobre seguranca da informacao.

Desconhece padroesternacionais de seguranca da informacao (por exemplo,
27002) e ndo acompanha os boletins sobre as novas ameacas na internt

Realizaa leitura apenas de livros relacionados a tecnologias de banco de dad
linguagens de desenvolvimento de software.

Possucurso superior de tecnologia em banco de dados.
Possui MBA em Gestao dlecnologia da Informacéo.
Possui certificacoes da Microsoft e da Oracle.

E PS EC © 2010 EPSEC. Allrights reserved. WWW.EPSEC.Com.br

This presentation is for informational purposes only.

Itoria e treinamento



uma historiar e a |

hacker.

Politica de Segurancga

W ti-spam 1IDS

confidencialidade etc.
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nerfil do profissional de
anca da informacao?
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’)hone contra os Hackers

OIPhonefoi lancado em junho de 2007.

No momento do lancamento, ii’honeestava bloqueado
para funcionar apenas na rede da operadora AT&T.

DESAFIO!

Desbloquear o aparelho para funcionar com qualquer
operadora.
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informag&o(Revista Trutg janeiro de 2009,

a hempregador avalia o conhecimento do
candidato através das indicacoes e das
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seguir um bom emprego?

Primeiro, a indicacdo ndo funciona & 1

% y

porque o candidato a vaga pode ;{;,\

fornecer o contato de um amigo
ou parente como referéncia.

E 6bvio que o amigo ou parente = \
Ira fornecer boas referencias. Isso | \
ocorre com muitdrequénciaem 5 N
no Brasil.
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Dhsequir um bom emprego?

Segundg a sociedade exige que
voce tenha determinadas certificacoes.

g R 2 S —_-z;"‘t

Caso VOCEé gueira conseguir um
emprego ou ganhar um aumento no
salario, basta estudar e ser aprovado
em algumas provas (por exemplo, CISSE

© 2010 EPSEC. All rights reserved.
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1 eguir um bom emprego?

Tercelrqg muitos profissionais sao certificados
porgue a empresa pagou a certificacao ou exigi
gue o funcionario tenha a certificacao.

Existem diversos casos onde o profissional € certificado em um
determinada tecnologia mas atua em outra area. Por exemplo, ur
dos nossos colegas de trabalho conseguiu recentemente

certificacéo CCIE (CigCertifiedinternetwork Exper). Porem,
este profissional atua com sistemas Windows. Ou seja, possul
experiéncia em uma area mas é certificado em outra. Este coleg
835 G0dza0O2dzZ | OSNIATAOI A2
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pessoa tem capacidade em
aprender sobre algum assunto.

A certificacao nao prova gue uma
pessoa esta preparada para exerg
uma determinada funcéao na area
de seguranca da informacao.
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Quarto, a certificacao prova gue a
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nseguir um bom emprego?

Quinto, a tecnologia evolui muito mais rapido que
gualquer curso ou certificacao.

Na area de seguranca da informacao
estamos aprendendo coisas novas
todos os dias. Os cursos e
certificacoes ficam ultrapassad
muito rapido.

s
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onseguir um bom emprego?

—— ~
Sextq 0 mais importante %
é a sua capacidade

em resolver problemas e . R
criar estratégias prativas contra as
novas ameacas.

As certificacoes nao irao Ihe ajudar no momento
em que o seu ambiente computacional estiver
sofrendo um novo tipo de ataque.

© 2010 EPSEC. All rights reserved.
EPSEC This presen tato is for information aIp urposes only. WWWEPSEccombr
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eroes of the Computer Revolution

Em 1984, Stevebevy relacionou 7 principios da
GSUAOF R2a KIO]lSNARED
principios:

Os hackers devem ser julgados por suas acoes,
nao por critérios artificiais como diplomas,
iIdade, raca ou posicao.
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e se espera do profissional?

wPerfilauto ditada

wApaixonadgelo que faz
wPessoatica

wEspecializadem uma

determinadaarea
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ﬂ O que fazer?

' Participede listasde discussap

+ Acompanheosblogs dosspecialistagm seguranca
dainformacaq

~ Inscrevaseemboletinsde Segurancdainformacaqg
+/ Participede cursosnalnternet;

+ Ensineo que aprendeua outraspessoas
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Obrigado!

€ Denny Roger

&) denny@epsec.com.br

‘-“ [ blog

blog. dennyroger.conbr

twitter.com/ epsec
twitter.com/ dennyroger
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