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Agenda

ÅO Cybercrimeexiste?

ÅEstudo de caso: O apagão em 2009.

ÅAs ameaças reais no mundo virtual.

ÅEstudo de caso: O gerente de segurança da 
informação.

ÅQual o perfil do profissional de segurança 
da informação?

ÅComo conseguir um bom emprego?

ÅO que se espera do profissional de 
segurança da informação?
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Resumo Perfil

ÅPresidente da Associação Brasileira de Segurança da Informação;

ÅSócio-fundador da EPSEC;

ÅMembro do Comitê Brasileiro sobre as normas de gestão de 
segurança da informação, da série 27000;

ÅColunista do IDG Now!;

ÅResponsável por mais de 100 projetos de segurança da 
informação e pesquisador ativo no campo, com publicações em 
diversos países.

Denny Roger
denny@epsec.com.br
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O Cybercrime existe? 
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A ameaça é real?
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08 de novembro 2009
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10 de novembro 2009

Blecaute afeta abastecimento de água de 6,7 milhões 
na Grande SP(11/11/2009) Fonte: Folha Online

Apagão paira como sombra sobre Copa e Olimpíada no 
.ǊŀǎƛƭΣ ŘƛȊ ϥ9ƭ tŀƝǎΩ (12/11/2009) Fonte: Estadão

Apagão deixa cerca de 1 milhão de pessoas sem água na região 
metropolitana do Rio (11/11/2009) Fonte: Folha Online

Próxima guerra mundial será no ciberespaço, diz associação 
(07/10/2009) Fonte: FolhaOnline

Blecaute afetou 18 Estados do Brasil

(11/11/2009) Fonte: Folha Online

O apagãoque atinge pelo menos dez Estados brasileiros e o Distrito Federal na noite desta 
terça-feira foi causado por uma pane ocorrida na usina hidrelétrica de Itaipu, informou o 
Ministério de Minas e Energia. O Paraguai também ficou sem luz.Fonte: Folha Online
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12 de novembro de 2009

h ōƭƻƎ άIŀŎƪΩƴRollέ ǇǳōƭƛŎŀ ǳƳŀ ǾǳƭƴŜǊŀōƛƭƛŘŀŘŜ ƴŀ ŎŀƳŀŘŀ ŘŜ 
aplicação da rede corporativa do ONS (Operador Nacional do 
Sistema Elétrico).

MayconMaia VitaliΣ ŀǳǘƻǊ Řƻ ǘŜȄǘƻ ά! ǾŜǊŘŀŘŜ ǎƻōǊŜ ƻ ŀǇŀƎńƻέΣ 
comenta:

Ił ǳƳŀ ǎŜƳŀƴŀΣ ƴƻ ƧƻǊƴŀƭ άсл ƳƛƴǳǘŜǎέ Řƻ Ŏŀƴŀƭ ŀƳŜǊƛŎŀƴƻ /.{Σ 
umex-hackerblack-hat, Kevin Poulsen, afirmou que o Brasil 
estaria sujeito a ataques de hackers em seu sistema elétrico e, 
como sempre, o governo brasileiro juntamente com o ministro de 
Minas e Energia, Edison Lobão, negam completamente a 
possibilidade. Porém, a verdade pode ser dura para todos os 
brasileiros.
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16 de novembro de 2009

O ONS (Operador Nacional do Sistema Elétrico) confirmoua 
invasão da rede corporativa do órgãona última quinta (12), dois 
dias após o blecaute que atingiu 18 Estados. De acordo com o 
órgão, o pirata virtual "demonstrou que poderia entrar no 
sistema", mas nada foi danificado, pois o ONS detectou o 
problema rapidamente.



www.EPSEC.com.br© 2010 EPSEC. All rights reserved. 
This presentation is for informational purposes only.

Network 
Server

Web
Applications

% of Attacks % of Dollars

75%

10%

25%

90%

Sources: Gartner, Watchfire

Security Spending

of All Attacks on Information Security

Are Directed to the Web Application Layer
75%

of All Web Applications Are Vulnerable
2/3

A Realidade
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Ameaças

Ameaça a privacidade

A principal ferramenta para invasão

Uso de senhas fracas
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Como mudar o jogo?

As organizações estão optando cada vez mais pelas 
boas práticas de Governança Corporativa, 
demonstrando como linhas mestras a 
transparência, a prestação de contas, a equidade 
e a responsabilidade corporativa.

Um aspecto significativo é a inclusão da segurança 
da informaçãocomo parte do risco operacional, 
na definição mais ampla de Governança 
Corporativa.
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Perfil

ωEmpresa 
multinacional.

ωFundada na década 
de 50.

ωMais de 12.000 
funcionários (Asia, 
América e Europa).

Objetivos

ωPreparar a empresa 
para abertura de 
capital.

ωLançamento de 
produtos 
inovadores.

ωObter capital de 
900 mil dólares.

Governança

ωDesenvolver um 
site para 
relacionamento 
com os 
investidores.

ωCriar a área de 
segurança da 
informação e 
gestão de risco.

Esta é uma história real…

Precisam contratar URGENTE um gerente de segurança da informação!



www.EPSEC.com.br© 2010 EPSEC. All rights reserved. 
This presentation is for informational purposes only.

Esta é uma história real…

Atenção!!!   Salário de R$ 11.000,00 + benefícios.

Administrador de Banco de Dados Administrador de Rede

Decidiram promover alguém internamente: 2 opções de profissionais.
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Sobre o profissional escolhido para o cargo

Possui experiênciaem disciplinas mais amplas, como banco de dados e 
desenvolvimento de software, utilizando recursos de segurança da informação 
muito básicos.

Não possui um históricode participação em palestras/eventos ou treinamentos 
sobre segurança da informação.

Desconhece padrõesinternacionais de segurança da informação (por exemplo, ISO 
27002) e não acompanha os boletins sobre as novas ameaças na internet.

Realizaa leitura apenas de livros relacionados a tecnologias de banco de dados e 
linguagens de desenvolvimento de software.

Possuicurso superior de tecnologia em banco de dados.

Possui MBA em Gestão deTecnologia da Informação.

Possui certificações da Microsoft e da Oracle.

Esta é uma história real…
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Esta é uma história real…
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Qual é o perfil do profissional de 
segurança da informação?
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O IPhonefoi lançado em junho de 2007.

No momento do lançamento, o IPhoneestava bloqueado
para funcionar apenas na rede da operadora AT&T.

DESAFIO!

Desbloquear o aparelho para funcionar com qualquer
operadora.

O IPhone contra os Hackers
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Os imortais e os mortais da segurança da 
informação (Revista Truta ςjaneiro de 2009)

άhempregador avalia o conhecimento do 
candidato através das indicações e das 
ŎŜǊǘƛŦƛŎŀœƿŜǎΦέ

Isso funciona na prática?

Como conseguir um bom emprego?
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Primeiro, a indicação não funciona 

porque o candidato a vaga pode 

fornecer o contato de um amigo 

ou parente como referência. 

É óbvio que o amigo ou parente 

irá fornecer boas referências. Isso 

ocorre com muita frequênciaem 

no Brasil.

Como conseguir um bom emprego?
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Segundo, a sociedade exige que 

você tenha determinadas certificações. 

Caso você queira conseguir um 

emprego ou ganhar um aumento no 

salário, basta estudar e ser aprovado 

em algumas provas (por exemplo, CISSP).

Como conseguir um bom emprego?
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Terceiro, muitos profissionais são certificados 
porque a empresa pagou a certificação ou exigiu 
que o funcionário tenha a certificação.

Como conseguir um bom emprego?

Existem diversos casos  onde o profissional é certificado em uma 
determinada tecnologia mas atua em outra área. Por exemplo, um 

dos nossos colegas de trabalho conseguiu recentemente a 
certificação CCIE (Cisco CertifiedInternetworkExpert). Porém, 
este profissional atua com sistemas Windows. Ou seja, possui 

experiência em uma área mas é certificado em outra. Este colega 
ǎƽ άōǳǎŎƻǳέ ŀ ŎŜǊǘƛŦƛŎŀœńƻ ǇƻǊǉǳŜ ŀ ŜƳǇǊŜǎŀ ǎƻƭƛŎƛǘƻǳΦ
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Quarto, a certificação prova que a 

pessoa tem capacidade em 

aprender sobre algum assunto. 

A certificação não prova que uma 

pessoa está preparada para exercer 

uma determinada função na área 

de segurança da informação.

Como conseguir um bom emprego?
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Quinto, a tecnologia evolui muito mais rápido que 
qualquer curso ou certificação. 

Na área de segurança da informação 

estamos aprendendo coisas novas 

todos os dias. Os cursos e 

certificações ficam ultrapassados 

muito rápido.

Como conseguir um bom emprego?
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Sexto, o mais importante 

é a sua capacidade 

em resolver problemas e 

criar estratégias pró-ativas contra as 

novas ameaças. 

As certificações não irão lhe ajudar no momento 
em que o seu ambiente computacional estiver 
sofrendo um novo tipo de ataque.

Como conseguir um bom emprego?
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Em 1984, Steven Levy, relacionou 7 princípios da 
άŞǘƛŎŀ Řƻǎ ƘŀŎƪŜǊǎέΦ ±ŜƧŀƳƻǎ ǳƳ Řƻǎ 
princípios:

Os hackers devem ser julgados por suas ações, 
não por critérios artificiais como diplomas, 
idade, raça ou posição.

Hackers: Heroes of the Computer Revolution



O que as empresas buscam no profissional da
área de segurança da informação?
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O que se espera do profissional?

ωPerfil auto ditada

ωApaixonado pelo que faz

ωPessoa ética

ωEspecializado em uma 
determinada área
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O que fazer?

ωParticipede listasde discussão;

ωAcompanheosblogs dos especialistasem    segurança
da informação;

ω Inscreva-se em boletinsde Segurança da informação;

ωParticipede cursosnaInternet;

ωEnsineo queaprendeua outraspessoas.
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Denny Roger
denny@epsec.com.br

Obrigado!

blog. dennyroger.com.br

twitter.com/ epsec
twitter.com/ dennyroger


